Sichere Internetanbindung des Notarbtiros

Das Notarnetz sichert gegen Gefahren und macht vieles einfacher.

Der Internetanschluss des Notariats wird immer starker genutzt. Zwingend ist die
Versendung elektronischer Handelsregisteranmeldungen tber das EGVP. Praktisch
unverzichtbar sind die Handelsregistereinsicht’ und der elektronische Grundbuchab-
ruf.? Hilfreich ist die Online-Recherche juristischer Fragestellungen, etwa durch Ein-
sicht in aktuelle Gesetze,® auf der Internetseite des Deutschen Notarinstituts,* in der
Gutachten-Datenbank www.dnoti-online-plus.de oder (ber eine der kostenpflichtigen
juristischen Recherche-Plattformen.® Zukiinftig werden weitere Verfahren, insbeson-
dere im Bereich des Grundbuchs, elektronisch abgewickelt werden.® Gleichzeitig
birgt der Internetanschluss aber auch Gefahren: Viren, Wirmer und Trojaner konnen
das System schadigen und zu Betriebsausfall oder Datenverlust fihren. Spyware und
sonstige Zugriffe von auBen kénnen bewirken, dass Dritte Kenntnis von vertrauli-
chen Daten, etwa den gespeicherten Urkundsentwirfen, erhalten. Die Notarin oder
der Notar hat verschiedene Mdglichkeiten, auf dieses Spannungsverhaltnis zwischen
praktischer Notwendigkeit und nitzlichen Funktionen einerseits und Bedrohungen
andererseits zu reagieren.

Die Schneckenhaus-L6sung

Bei dieser vor Einfiihrung des elektronischen Rechtsverkehrs weit verbreiteten Lo-
sung wird nur ein Rechner mit dem Internet verbunden. Auf diesem Rechner sind al-
le Anwendungen installiert, die die Nutzung des Internet erfordern. Der ,,Internet“-
Rechner hat keine Verbindung mit dem Buronetzwerk. Das Internet wird als letztlich

! www.handelsregister.de.
2 Ubersicht unter www.grundbuchportal.de.

® 7.B. www.gesetze-im-internet.de; www.verwaltung.bayern.de/Datenbank-BAYERN-RECHT-
.112/index.htm; http://sgv.im.nrw.de/.

* www.dnoti.de.
® Beispiele sind www.beck-online.de, www.juris.de und www.lexisnexis.de.

®'S. Gesetz zur Einfilhrung des elektronischen Rechtsverkehrs und der elektronischen Akte im Grundbuchver-
fahren sowie zur Anderung weiterer grundbuch-, register- und kostenrechtlicher VVorschriften (ERVGBG), Ge-
setzesbeschluss des Deutschen Bundestages in BR-Drucks. 589/09. Zum Zeitpunkt der Erstellung des Beitrags

war das Gesetz noch nicht verkiindet.
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unkontrollierbare amorphe Bedrohung gesehen. Durch die physische Trennung wird
ein auch fir jeden Laien nachvollziehbarer Schutz vor dieser Bedrohung geschaffen.
Mit zunehmender Internet-Nutzung fiihrt diese Lésung allerdings vor allem in mittle-
ren und grofRen Biros immer haufiger zu Schlangen wartender Mitarbeiter vor dem
Internet“-Rechner. Arbeitsablaufe werden immer wieder unterbrochen. USB-Sticks
oder Disketten werden zwischen dem Arbeitsplatz- und dem ,,Internet“-Rechner hin
und her getragen und auf diese Weise eine Liicke in den scheinbar absoluten Schutz
gegen Gefahren aus dem Internet gerissen. Die Schneckenhaus-Losung mag damit
forderlich fir das soziale Miteinander im Biro sein, da sie einen beliebten Versamm-
lungspunkt schafft, auf die Arbeitseffizienz wirkt sie sich aber dufRerst nachteilig aus.

Die Politik der offenen Tur

Diese Losung bildet den Gegenpol zur Schneckenhaus-L6sung. Die Notarin oder der
Notar vergleicht die Preise verschiedener Internet-Diensteanbieter und wahlt aus dem
breiten Angebot den giinstigsten aus. Uber diesen wird das gesamte Biirosystem an
das Internet angeschlossen. Bedrohungen aus dem Internet werden als durch ge-
schaftstiichtige 1T-Unternehmer aufgeblasene Anscheinsgefahren gesehen. Schliel3-
lich ist man auch zu hause schon lange ohne Probleme an das Internet angeschlossen.
Um doch etwas fir die Sicherheit zu tun, lasst sich ein kostenloser Virenscanner in-
stallieren. Durch Verzicht auf regelméiiige fachmannische Wartung kann zusatzlich
gespart werden. Diese Losung wirkt sich zwar zundchst giinstig auf die Kostenquote
aus, durfte aber dem notariellen Berufsbhild und insbesondere der Pflicht zur Ver-
schwiegenheit widersprechen. Im Zweifel sollte der Notar die sicherste Losung wéh-
len. Ebenso wenig, wie er sich bei Falligkeitsregelungen darauf verlasst, dass bei
bisherigen Vertragen meist alles gut gegangen ist, sollte er dies bei seiner Internetan-
bindung tun.

Die sichere Ldsung

Als effiziente und sichere Lésung bleibt daher nur, den Anschluss des gesamten Bi-
rosystems an das Internet mit einer Technik zu verbinden, die die damit verbundenen
Gefahren so weit wie moglich ausschlielt. Diese Ldsung kann im Biro aufgebaut
werden, insbesondere mit Installation einer leistungsfahigen und stetig aktualisierten
Firewall, mit entsprechenden Virenscannern und Richtlinien, die riskantes Verhalten
maoglichst ausschlielfen sowie einer sachkundigen Betreuung des Systems. Sie kann
auch erfolgen durch eine gesicherte Verbindung mit dem Internet.

Zentrale Sicherheitstechnik
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Eine hochsicher Verbindung mit dem Internet kann erhebliche Kosten ausldsen. So
schiitzen etwa GroRBunternehmen wie Banken ihre 1T-Systeme durch mehrere hinter-
einander geschaltete Firewalls und andere Sicherheitseinrichtungen, die durch eine
ganze Mannschaft von Servicetechnikern gewartet werden. Eine derartige Si-
cherheits-Infrastruktur wére flr ein einzelnes Notariat nicht bezahlbar. Grundgedan-
ke des Notarnetzes ist es deshalb, die Sicherheitsinfrastruktur eines Grofunterneh-
mens, die fur einzelne Notarbiros nicht wirtschaftlich zu betreiben waére, an einer
Stelle zu konzentrieren, um sie auf diese Weise allen Notaren einfach und kosten-
gunstig zur Verfugung zu stellen. Dariber hinaus ist das Notarnetz als geschlossenes
Netzwerk der Notare und ihrer Organisationen konzipiert, das den einfachen Zugang
zu elektronischen Angeboten ermdglicht.

Aufbau des Notarnetzes

Entscheidendes Merkmal des Notarnetzes ist, dass keine unmittelbare Verbindung
des Notarsystems mit dem Internet besteht. Jedes angeschlossene Notariat verflgt
stattdessen uber einen speziell konfigurierten Router der eine direkte Verbindung mit
einem der Notarnetz-Rechenzentren aufbaut. Der Dienstleister Rockenstein AG be-
treibt in Wirzburg zwei gleichartige Rechenzentren, so dass bei Stérungen auf das
jeweils andere ausgewichen werden kann. Im Rechenzentrum wird der gesamte Da-
tenverkehr technisch Uberwacht und gefiltert. Die Verbindung vom Notariat zum Re-
chenzentrum erfolgt zweckmaéRigerweise Uber eine DSL-Leitung. Daneben ist aber
auch die (gleichzeitige) Verbindung tber ISDN moglich. Bei einem Ausfall der
DSL-Leitung besteht so dennoch eine — zwar deutlich langsamere — Verbindung, so
dass beispielsweise eilige Handelsregisteranmeldungen dennoch verschickt werden
konnen.

Notarbiiro Notarnetz- Internet
Rechenzentren

E-Mail-Postfacher
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Der Notarnetz-Anschluss beinhaltet 20 E-Mail-Postfacher. Diese kdnnen unter der
Domain ,,...@notarnet.de” oder unter einer eigenen Domain des Notars (z.B. ,,no-
tar@notar-mustermann.de®) eingerichtet werden. Der Abruf ist auf den wblichen
Wegen moglich und kann auch von auBerhalb des Notarnetzes tiber Webmail erfol-
gen. Die E-Mails durchlaufen einen mehrstufigen Virenschutz und Spam-Filter bevor
sie in Postfacher im Notarnetz oder zu einem vom Notar lokal betriebenen E-Mail-
Server weitergeleitet werden. Schadsoftware und unerwiinschte Werbe-Mails werden
auf diese Weise ausgefiltert.

Einfache Nutzung von DNotl Online Plus und weitere Leistungen

Uber die Sicherung des Internet- und E-Mail-Verkehrs hinaus ermoglicht das Notar-
netz den einfachen Zugang zu den elektronischen Angeboten der Standesorganisatio-
nen. Dies gilt derzeit vor allem fir die Gutachtendatenbank des Deutschen Notarin-
stituts, die mit rund 9.000 DNotl-Gutachten und der gesamten notarrechtlich relevan-
ten Rechtsprechung seit 1996 eine wertvolle Arbeitshilfe ohne Zusatzkosten bietet.
Rund 7.000 der Gutachten sind an keiner anderen Stelle verdffentlicht. Alle Doku-
mente sind im PDF-Format abrufbar und kdnnen auf dem eigenen Rechner gespei-
chert oder ausgedruckt werden. DNotl Online Plus kann ohne Beschrankung von je-
dem an das Notarnetz angeschlossenen Arbeitsplatz genutzt werden. Zwischen dem
Notarnetz und anderen Stellen mit zentraler IT-Infrastruktur kénnen vertrauliche
Kommunikationsbeziehungen aufgebaut werden. So kénnen bayerische Notare Ein-
tragungsmitteilungen der bayerischen Grundbuchdamter in ihr Notarnetz-E-Mail-
Postfach erhalten.

Weitere Leistung des Notarnetzes ist ein Fernwartungszugang fiir Systembetreuer
nach den Empfehlungen der Bundesnotarkammer. Es kénnen auch Internet-Domain-
Adressen bereitgestellt und eine Homepage im Notarnetz betrieben werden. Maoglich
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sind Heimarbeitsplatze, die den Zugriff auf das Blrosystem von zu hause ermogli-
chen oder Mobilzugénge tiber UMTS. Sollte eine gewtinschte Leistung nicht im No-
tarnetz-Angebot enthalten sein, so kann sie im Rahmen des technisch Mdéglichen in-
dividuell vereinbart werden.

Anbieter

Das Notarnetz wird im Auftrag der Bundesnotarkammer durch die NotarNet GmbH
betrieben. Bitte wenden Sie sich mit allen Fragen an die folgende Adresse:

NotarNet GmbH
Burgmauer 53

50667 Kdln
Tel.0221/277935-0
Fax 0221/277935-20
E-Mail: info@notarnet.de.

Umfassende Informationen zum Notarnetz und der Teilnahmeantrag sind unter
www.elrv.info/de/notarnetz verfugbar.

Fazit

Eine sichere und effiziente Nutzung des Internet im Notariat ist moglich. Sie setzt al-
lerdings den Einsatz geeigneter Technik voraus. Das Notarnetz ist eine einfache und
sichere Mdglichkeit, das gesamte Birosystem mit dem Internet zu verbinden und
gleichzeitig von weiteren Vorteilen zu profitieren.

Dr. Robert Modl, Notarassessor und Referent fir elektronischen Rechtsverkehr bei
der Bundesnotarkammer, Geschaftsfuhrer der NotarNet GmbH, Koln



