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Sicherung der notariellen Verschwiegenheitspflicht bei EDV-Installation und -
Wartung

Die 73. Vertreterversammlung der Bundesnotarkammer in Trier hat sich aufgrund von
Anfragen aus dem Kreis von Kollegen und EDV-Anbietern mit der Frage befalit,

wie die notarielle Verschwiegenheitspflicht bei EDV-Installation und -Wartung gewdhrleistet werden kann. Sie halt
erganzend zu den gesetzlichen Vorschriften des Datenschutz- und des Strafrechts eine privatrechtliche
Absicherung fir erforderlich und hat Empfehlungen erarbeitet, die in den entsprechenden Féllen beachtet werden
sollten (s.u. IL.).

I. Problemstellung

Bei Durchfiihrung von Mafnahmen der EDV-Wartung und EDV-Installation haben Mitarbeiter der EDV-
Unternehmen in der Regel auf sensible Notariatsdaten Zugriff, wobei dies technisch im allgemeinen nicht
verhindert werden kann, ohne den Erfolg der Mal3nahme zu geféhrden. Es stellt sich somit die Frage, mit welchen
Mitteln die notarielle Verschwiegenheitspflicht nach § 18 BNotO abgesichert werden kann:

e Strafvorschriften des BDSG und des StGB kdnnen in geeigneten Fallen einschldgige Rechtsgrundlagen
darstellen und vor Datenmi3brauch abschrecken.

e Eine formliche Verpflichtung wird in der Regel nicht in Betracht kommen, weil es an der Eingliederung der
Mitarbeiter von EDV-Firmen in den Buroablauf des Notars fehlt.

e Als weitere Mdglichkeit zur Sicherung der Verschwiegenheitspflicht sind vertragliche Vereinbarungen
denkbar.

e SchlieBlich sind in bestimmten Féllen ergénzende organisatorisch-technische Vorkehrungen zu Uiberlegen,
um MiRbrauchsméglichkeiten einzuschréanken.

1. Absicherung der notariellen Verschwiegenheitspflicht durch das Strafrecht

1. Fur den strafrechtlichen Schutz gegen MiRbrauche des Wartungspersonals nach dem Strafgesetzbuch gilt: Eine
Strafbarkeit von Personen, die nicht férmlich verpflichtet sind gem. 8§ 133 Abs. 3, 203 Abs. 2 Nr. 2 und Abs. 3,
204, 331 Abs. 1, 332 Abs. 3, 353 b Abs. 1 und Abs. 3 und 355 StGB kommt nicht in Betracht. Die Erflllung des
Tatbestandes von § 202 a (Ausspéhen von Daten) ist zwar denkbar, scheidet aber z.B. bereits dann aus, wenn die
Wartung zunachst ordnungsgeman durchgefiihrt wird und eine Weitergabe von Daten erst spater aufgrund eines
neuen Tatentschlusses erfolgt.

Auf die Tatigkeit des Wartungstechnikers sind aber die Strafvorschriften des Bundesdatenschutzgesetzes (BDSG)
anwendbar. Datenverarbeitung im Sinne des Gesetzes ist gegeben, wenn personenbezogene Daten zumindest im
Einzelfall betroffen sind, was insbesondere bei der Fernwartung nicht grundsatzlich ausgeschlossen werden kann.
Bereichsspezifische Sonderregelungen (vgl. § 1 Abs. 4 Satz 1 BDSG), wie z.B. die Vorschriften der BNotO im
Hinblick auf den Notar, bleiben in bezug auf den Wartungstechniker aufRer Betracht.

§ 43 Abs. 1 BDSG kommt als Strafvorschrift insbesondere in Betracht bei unbefugtem Speichern, Verandern,
Ubermitteln und Abrufen von Daten. Der Begriff des Ubermittelns ist gem. § 3 Abs. 5 Nr. 3 BDSG weitgefafit und
schlief3t bereits ein gezieltes Bereithalten zur Einsichtnahme oder zum Abruf ein. "Abrufen” bedeutet Enthnahme
durch technische Mittel. Das Merkmal "unbefugt” ist au3er bei Versté3en gegen Rechtsvorschriften auch erfullt,
wenn der Wartungstechniker die ihm zuganglichen Daten im Widerspruch zu vertraglichen Auflagen verarbeitet.

Einschlagig kann ggf. ferner § 43 Abs. 2 Nr. 2 in Verbindung mit § 39 Abs. 1 Satz 1 BDSG sein. Dort wird die
Nutzung von Ubermittelten Daten fir andere Zwecke durch Weitergabe an Dritte unter Strafe gestellt, wenn diese
Daten einem Berufs- oder besonderen Amtsgeheimnis unterliegen und von der zur Verschwiegenheit
verpflichteten Stelle in Austibung ihrer Berufs- und Amtspflicht zur Verfligung gestellt worden sind, § 39 BDSG.
Auch eine Strafbarkeit nach 8 43 Abs. 2 Nr. 2 in Verbindung mit § 28 Abs. 4 Satz 1 BDSG kann in Betracht
kommen, wenn der Notar im Rahmen von § 28 BDSG Daten "als Mittel fur die Erfullung eigener Geschéaftszwecke"
Ubermittelt und der Empfanger die Gbermittelten Daten flir andere Zwecke als die, zu denen sie ihm zur Verfligung
gestellt wurden, nutzt, indem er sie an Dritte weitergibt.

http://www.bnotk.de/3:293/Rundschreiben/1996/1996 41.html 2print 26.02.2010



Sicherung der notariellen Verschwiegenheitspflicht bel EDV-Installation und -Wartun... Page 2 of 3

Es stehen somit mehrere strafrechtliche Vorschriften zur Verfiigung, um in Ergdnzung und in Verbindung mit
vertraglichen Regelungen und organisatorischen Vorkehrungen die notarielle Verschwiegenheitspflicht
abzusichern.

2.In § 26 BNotO i.V.m. 8 11 Nr. 4 StGB in der Fassung des Regierungsentwurfs eines Dritten Gesetzes zur
Anderung der Bundesnotarordnung und anderer Gesetze (BR-Drucks. 890/95) wird klargestellt, daR nur die beim
Notar beschéftigten Personen zu verpflichten sind, wobei nach Auffassung der Bundesnotarkammer als
"beschaftigt" nur derjenige angesehen werden kann, der sténdig in die Biiroorganisation des Notars eingegliedert
ist (BeschluR der 68. Vertreterversammlung am 06.05.1994 in Weimar). Dies ist bei Mitarbeitern von EDV-Firmen
regelmafig nicht der Fall. Eine férmliche Verpflichtung des Personals von EDV-Firmen scheidet daher - entgegen
einer gelegentlich gelibten Praxis - grundséatzlich aus.

3. Der Notar ist nach 8 18 BNotO personlich zur Verschwiegenheit verpflichtet. Trifft der Notar keine ausreichende
Vorkehrungen dagegen, dal? Umsténde, die seiner Berufsverschwiegenheit unterliegen, von Dritten weitergegeben
werden, kann auch hierin ein Verstol3 gegen die Berufspflicht des § 18 BNotO liegen (Organisationsverschulden).
Bei entsprechendem Vorsatz kommt sogar eine Strafbarkeit nach § 203 Abs. 1 Nr. 3 StGB in Betracht.

Eine Verletzung von § 203 StGB kann allerdings nach Auffassung der Bundesnotarkammer nicht schon mit der
Durchfiihrung der Fernwartung als solcher angenommen werden. Hinsichtlich der Fernwartung in der Arztpraxis ist
diese Frage in der Literatur zwar streitig, vgl. Ehmann, Strafbare Fernwartung in der Arztpraxis, CR 1991, 293. Bei
Wartungspersonal, das den Berufstrager standig betreut und beim Auftreten von Stdrfallen wird jedoch auch von
den Vertretern der strengsten Auffassung die Zulassigkeit der Fernwartung bejaht, vgl. Ehmann, a.a.O., 294.

4. Datenschutzrechtlich hat der Notar zu berlicksichtigen, daRR die Fernwartung nach Auffassung der h.M. den
Tatbestand der Auftragsdatenverarbeitung gem. § 11 BDSG erfilllt, vgl. allgemein Miithlein, Probleme der
Auftragsdatenverarbeitung fur Auftraggeber und Auftragnehmer, RDV 1992, 63. Dies bedeutet, dal3 der
Pflichtenkatalog der Vorschrift vom Auftraggeber (Notar) und vom Auftragnehmer (Wartungsunternehmen) zu
beachten ist. Strafvorschriften des BDSG zu Lasten des Notars sind jedoch nicht einschlégig. 8§ 203, 204 StGB
sind gegeniber 8 43 Abs. 1 BDSG als speziellere Regelungen vorrangig. 8§ 43 Abs. 2 i.V.m. 8 39 BDSG richtet
sich nicht an den zur Berufsverschwiegenheit Verpflichteten, sondern an den Empfanger der Daten.

Ill. Sicherung der notariellen Verschwiegenheitspflicht durch vertragliche Vereinbarungen und
organisatorische Vorkehrungen

Die Bundesnotarkammer rét, die Einhaltung der Verschwiegenheitspflicht erganzend zum gesetzlichen Schutz
vertraglich und organisatorisch abzusichern. Hinsichtlich der speziellen Fragen des Datenschutzrechts sei
insbesondere auf den Beitrag von Miithlein, Probleme der Auftragsdatenverarbeitung, RDV 1992, 63 hingewiesen.

Im Rahmen der privatrechtlichen Vereinbarung mit den EDV-Firmen wird es sich regelmaRig empfehlen,
insbesondere folgende Bereiche anzusprechen:

e Verschwiegenheitsverpflichtung sémtlicher Mitarbeiter der EDV-Firma, die bei der Wartung oder
Datenulibertragung mit den gespeicherten Informationen in Beriihrung kommen kdnnen, gegeniber ihrem
Arbeitgeber.

e Verpflichtung der EDV-Firma gegenuber dem Notar, bei der Datentibertragung nur die vertraglich zur
Verschwiegenheit verpflichteten Mitarbeiter einzusetzen.

e Verpflichtung der EDV-Firma, dem Notar nach Abschlu? der Arbeiten diejenigen Mitarbeiter
bekanntzugeben, die mit den gespeicherten Informationen in Beriihrung gekommen sind.

e Verpflichtung der EDV-Firma, sdmtliche bei ihr gespeicherten Notariatsdaten nach Abschluf3 der Arbeiten
sofort auf samtlichen Datentragern physikalisch zu I6schen oder diese Datentrager unverziglich dem Notar
auszuhandigen.

e Verpflichtung, sdmtliche MaflRnahmen, die eine Einsichtnahme in sensible Daten ermdglichen, in einem
Protokoll unter ergdnzender Angabe von Datum, Uhrzeit und Name des durchfihrenden Technikers
aufzuzeichnen und die Aufzeichnungen je nach Art und Ort der Téatigkeit unmittelbar anschlieBend dem
Notar auszuhandigen, per Post zu Ubersenden oder elektronisch zu Ubermitteln.

e In geeigneten Fallen kann zusatzlich die Vereinbarung einer angemessenen Vertragsstrafe bei
Zuwiderhandlungen, unabhangig von der Entstehung eines materiellen Schadens, in Betracht kommen.

In Fallen der Fernwartung sollten zusatzlich folgende organisatorische Vorkehrungen getroffen werden:

e Aktivierung der Leitung ausschlie3lich durch den Notar, verbunden mit einer Identifizierungs- und
Legitimierungsfunktion auf seiten der EDV-Firma (z. B. Passwort).

e Aktivierung der Datenferniibertragungsleitung nur fiir den Zeitraum der Service-Tatigkeit mitder
Méglichkeit eines jederzeitigen Abbruchs durch das Notariat.

e Mdglichkeiten des Notars, die zur Durchfiihrung der Wartung ausgefiihrten Arbeiten an seinem eigenen
Bildschirm Uber die on-line-Verbindung zu verfolgen.

Bei externen Installationen ist darauf zu achten, dalR ausgetauschte, nicht mehr benutzte Datentrager nicht zur
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unbefugten Kenntnisnahme von vertraulichen Daten mi3braucht werden kénnen. Sofern sich der betroffene Notar
nicht dazu entschliel3t, dies selbst sicherzustellen (z. B. durch entsprechende Aufbewahrung der alten
Datentrager), hat eine zuverlassige Léschung der gespeicherten Daten bzw. Vernichtung des Datentragers zu
erfolgen. Eine schlichte Uberlassung an die installierende Firma oder Dritte steht mit der Pflicht zur notariellen
Verschwiegenheit nicht in Einklang.

Bundesnotarkammer /_ BN{]tK

Korperschaft des offentlichen Rechts BUNDESKNOTARKAMMER
Postanschrift E-Mail: bnotk@bnotk.de
Mohrenstrale 34 Telefon: 030-3838660

10117 Berlin Telefax: 030-38386666

http://www.bnotk.de/3:293/Rundschreiben/1996/1996 41.html 2print 26.02.2010



